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RESUMO. As compras onlines e as transacfes digitais estdo cada vez mais presentes no dia a dia
das pessoas. Por consequéncia, surgiram também novos comportamentos fraudulentos, visando o
abuso de tais meios de pagamentos. Neste contexto, este estudo teve por objetivo desenvolver e
demonstrar um fluxo de prevencdo a esse tipo de fraude, utilizando-se de técnicas de machine-
learning (KNN), conjuntamente com o modelo de motor baseado em regras, que mostre desde o
desenvolvimento inicial até o fluxo de dado transacional, evidenciando também, a anélise dos dados
criados. Com isso, foi possivel realizar previsfes e desenvolver regras para a prevenc¢ao dos diversos
tipos de comportamentos fraudulentos, e ndo somente contra aqueles baseados em situacdes ja
conhecidas, mas também em cenarios inéditos. Assim, torna-se viavel a criacdo de aplicativos e
plataformas de pagamentos confiaveis e seguros, tanto para 0 meio empresarial quanto para o usuario
final.
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ABSTRACT. Online shopping and digital transactions are increasingly present in people's daily
lives. Consequently, new fraudulent behavior has also emerged aimed at abusing such means of
payment. The objective of this work is, therefore, the development and demonstration of a
prevention flow for this type of fraud using machine-learning (KNN) techniques, together with the
rule-based engine model, which shows from initial development to the transactional data flow, also
demonstrating the analysis of the created data. With this, it is possible to make predictions and
develop rules for preventing different types of fraudulent behavior, against those based on known
situations and unprecedented scenarios. Thus, it becomes feasible to create reliable and secure
payment applications and platforms for both the business environment and the final user.

Keywords: machine-learning, rules engine, knn, fraud
INTRODUCAO

A transformacéo digital pela qual passava o mundo foi fortemente acelerada com a pandemia
da Covid19, que tomou forca a partir de 2020. A consequéncia foi um significativo aumento do
comercio online, que passou a ser uma realidade presente na maioria da populacdo: desde a compra
de itens de valores expressivos, como eletrodomeésticos e aparelhos eletrdnicos, até os mais basicos,
como os de higiene pessoal e refei¢es diarias. Por conseguinte, também se notou expressivo
aumento dos casos de fraudes em pagamentos: “A taxa de ataques ¢ pagamentos em fintechs
aumentou em 70% em 2021 (helpnetsecurity, 2022). Ao contrario do que se pode deduzir, tais
ocorréncias ndo sdo provenientes de atividades de hackers, mas sim de pessoas comuns, que abusam
de promocdes, chargeback - pratica que consiste em pedir estorno da compra -, dentre outras falhas
de seguranca. Desse modo, estudar a aplicacdo de ferramentas que atenuem tais praticas abusivas é
de suma importancia para o mercado, ja que possibilita o aprimoramento considerdvel das técnicas
utilizadas, refletindo diretamente no preco dos produtos para o consumidor final. O sistema
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antifraude divide-se em dois grandes grupos: Motor de Regras, ou Rule-Based Fraud Detection, e
Machine Learning.

Motor de Regras (Rule-Based Fraud Detection) consiste em um software robusto que, ao
receber uma requisicdo (uma chamada de uma API), transmite esse dado por uma serie de regras,
podendo, no final, aprovar ou n&o a requisi¢cdo, dependendo das pesquisas realizadas anteriormente
pelo time que o desenvolveu. Para uma regra de deteccdo de fraude com cartdo de crédito, por
exemplo, a analise pode ser feita com base na localizacdo da transacdo, bloqueando quaisquer
operacdes que venham de um CEP suspeito. Outra possibilidade é o bloqueio de cartdes que estdo
sendo utilizados em frequéncia anormal, tal como uma compra a cada curtos periodos (LIGEZA,
2006). Apesar de algumas dessas regras executarem sua fungdo com exceléncia, outras tantas sao
responsaveis por muitos falsos alarmes, que podem ocorrer por diversos motivos: desde uma
implementacdo inadequada, até ndo fazer sentido no contexto em que foi inserido. As maiores
limitacGes dos sistemas baseados em regras séo: limite fixo por regras; regras que nao se adaptam ao
comportamento fraudulento, que é dinamico; dificuldade de estabelecer esse limite; resposta em
“sim” ou ndo”; dificuldade em estabelecer os numeros de falsos positivos e negativos aceitaveis;
incapacidade de capturar a interacdo de recursos. Supondo que, para determinar transacoes
fraudulentas, o tamanho de certa transacdo s6 importe em combinacdo com a frequéncia, um sistema
baseado em regras ndo conseguiria lidar com isso. Sendo assim, sua aplicacdo s6 pode ser realizada
de maneira eficiente de acordo com o contexto em que esta inserido, ou seja, onde as citadas
limitacGes ndo sejam um problema critico.

Por outro lado, os modelos Machine Learning ndo apresentam as limitagcbes anteriormente
citadas, sendo que possuem respostas ao comportamento fraudulento em forma de probabilidade,
possibilitando o refinamento de acordo com a quantidade de respostas obtidas; tornam possivel a
definicdo do nimero aceitavel de falsos positivos e negativos; adaptam-se aos novos dados, podendo,
portanto, detectar novos comportamentos fraudulentos (MALINI, 2017). Essas caracteristicas tornam
sua aplicacdo mais adequada em ambientes com muitos dados. Nesse modelo, o problema é
resolvido de maneira diferente. Como, normalmente, para executar alguma operacdo no computador,
desde somar dois nimeros até a constru¢do de um motor de regras antifraude, € necessario descrever
minuciosamente o que precisa ser feito, modelos de machine learning resolvem de maneira distinta,
descobrindo sozinho o que precisa ser feito através da inferéncia de dados e, quanto maior a
quantidade de dados, melhor seu comportamento (DOMINGOS, 2015).

Na Ciéncia da computacéo, entretanto, tudo depende do ambiente em que se trabalha, embora
os modelos Machine Learning possuam uma eficacia maior, eles ndo séo capazes de resolver todos
0s problemas. Algumas regras, mesmo as relativamente simples, séo capazes de desempenhar de
maneira consideravelmente melhor a deteccdo de fraudes. Conclui-se, portanto, que o melhor
resultado é obtido quando ha a combinacdo dessas duas tecnologias. Neste caso, aprimorar as
técnicas de deteccdo de comportamentos fraudulentos torna-se uma questdo de suma relevancia para
que o comércio digital possa continuar crescendo e evoluindo, sem que seja prejudicado por
atividades de pessoas mal-intencionadas. Sendo assim, o presente estudo teve como objetivo
observar e analisar os resultados obtidos através de motores de regras e machine learning quanto a
deteccdo de falhas e, por conseguinte, verificar a melhor solucdo para que esta deteccdo seja
aprimorada com o menor fator de erro possivel. A deteccdo de fraude através de modelos baseados
em regras possui baixa eficiéncia de processamento de dados, problema este que foi pensado pelo
autor Wang (2017), que buscou trabalhar e desenvolver um motor de regras simples e eficaz, mas
que pudesse ser usado em transacdes bancarias. Quando a amostra em questdo possui um vasto
numero de dados, é possivel realizar uma busca mais criteriosa e detalhada, além do uso de regras
especificas e da combinacgdo das informacdes obtidas. As fungdes do mecanismo de regras projetado
incluem interface de aquisicdo de dados de transacdo, interface de armazenamento de dados de
deteccdo, interface de servigos sobre mecanismo de regras, gerenciamento de regras, banco de dados

de regras e correspondéncia de regras.
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Para a resolucdo de um problema semelhante ao que foi abordado com o motor de regras, ou
seja, pagamentos online com cartdo de crédito, a autora Malini (2017), utilizou uma abordagem
diferente, através de um algoritmo conhecido como KNN (K-Nearest Neighbor, ou, em portugués, K-
vizinho mais préximo). Este € um dos mais populares algoritmos para utilizacdo em machine
learning, apresentando menor complexidade em comparacgédo aos demais semelhantes a ele (YONG,
2009). Uma das caracteristicas mais marcantes do KNN é poder ser utilizado tanto para classificacdo
quanto para regressdo. Seu funcionamento parte de uma variavel chamada ‘K’ e o valor a ela
atribuido definira a quantidade de vizinhos. Por exemplo: ao se escolher um valor ‘P1’ que se
necessita predizer, entre um grupo de duas classes, onde o valor atribuido a ‘K’ foi 1 (K=1),
primeiro, € preciso identificar o ponto mais proximo a ele e, depois, qual marcacéo o identifica. Apds
identificar o ponto mais proximo e a marcacao, € necessario a realizacdo de uma votagdo para que a
maioria diga a qual classe o ponto ‘P1’ realmente pertence (LUZ, 2019),

Em suma, a ideia principal do algoritmo KNN consiste em realizar previsdes baseadas em
dados pré-existentes. Desse modo, quando aplicado ao modelo antifraude apoiado no motor
anteriormente citado, a situacéo seria analoga a previsdo para a criacdo de uma regra mais proxima a
um grupo de regras que resolva determinado problema e, como consequéncia, com caracteristicas
mais adequadas a detec¢do do comportamento fraudulento.

A autora Malini. 2017 aponta que as transagdes fraudulentas s&o muito proximas a qualquer
outro pagamento comum. E, como esse tipo de comportamento sofre adaptacdes, surgem algumas
dificuldades, tais como: o carater sigiloso, ja que os bancos ndo disponibilizam os dados nem sequer
para testes; o comprometimento dos resultados obtidos, caso sejam adotados dados criados para fins
de estudos que, por mais proximos a realidade, ainda assim, ndo correspondem totalmente a ela; o
numero pequeno de amostras, ja que a quantidade de operacgdes fraudulentas € bem menor do que as
licitas, tornando a obtencdo de dados tarefa ainda mais ardua. A escolha do KNN pela autora,
portanto, leva em consideracdo todos os problemas citados e como serd possivel resolvé-los. A
deteccdo de fraudes é uma funcao de alta complexidade a ser executada, e ndo existe um sistema que
possa garantir uma taxa de resultado com 100% de satisfacdo (MALINI, 2017). Esse modelo é
interessante por fazer previsdes de comportamentos fraudulentos e conseguir bloguear compras
ilegais mesmo antes de sua ocorréncia.

Outro modelo utilizado para a deteccdo de fraudes é conhecido como HMM - Hidden Markov
Model - cuja abordagem foi feita pelo autor Shailesh (2012). Softwares desenvolvidos com base em
modelos HMM sdo comuns em areas como reconhecimento de fala, bioinforméatica e gendmica, e
podem ser definidos como um conjunto de varios elementos finitos. Nessa abordagem de estados, as
transacdes sdo governadas por probabilidades de transicdo. Entrando, se, em cada estado, uma saida
ou observacdo puder ser gerada de acordo com uma distribuicdo de probabilidade, ao invés das
regras deterministicas, e se somente a saida ou observacéo (e ndo o estado que a gerou) for visivel a
um observador externo ao processo, entdo os estados estardo “escondidos” do exterior. Dai o nome
Modelos de Markov Escondidos 1,4,5,6,7 (Hidden Markov ModelHMM)” (Andrade, 2000). A
abordagem do autor Shailesh (2012) para a deteccdo de fraude utiliza a criacdo de clusters de
conjunto de treinamento e identifica o perfil de gastos do titular do cartdo, o nimero de itens
comprados e os tipos de itens comprados em uma determinada transacdo que ndo sao reconhecidos
pelo sistema de Deteccdo de Fraudes. Esse sistema procura identificar qualquer variacdo no
comportamento do proprietario do cartdo de crédito, tal como o local da compra, o horario, a
quantidade de itens comprados em um determinado periodo etc. As probabilidades do conjunto
inicial foram escolhidas com base no perfil comportamental de gastos do titular do cartdo e
constroem uma sequéncia para processamento posterior (SHAILESH, 2012). Em sintese, o0 sistema
busca por alteragBes bruscas no comportamento de usudrios, seguindo a linha logica: inicio do
programa; login; compra; fornecimento dos dados do cartdo de crédito; chamada do sistema
antifraude, que ¢ uma etapa “via de mao dupla”, pois pode tanto fazer a verificagdo quanto realizar
chamadas de um para 0 outro, e o sistema pode ou ndo continuar para a proxima; transacao de
pagamento; encerramento. Nesse caso, 0 autor optou por demonstrar o funcionamento do sistema de
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pagamento como um todo, deixando a parte da deteccdo de fraudes como mais um processo a ser
executado, semelhante ao que ocorre em pagamentos reais.

METODOLOGIA

A escolha do desenvolvimento desse trabalho constitui-se em unir as ideias propostas por
diferentes autores sobre motor baseado em regras e rede de inteligéncia artificial KNN , além de
desenvolver um motor de regras que alimenta uma rede KNN. Assim, € possivel demonstrar um
fluxo completo de prevencdo a fraude em pagamentos online. Ao utilizar esse método, o processo
torna-se mais nitido e de facil rastreamento, ja que todo o fluxo é detalhado pelos micros-servicos
que os compBem. Além disso, os graficos gerados pela rede KNN (Scikit-learn (COURNAPEAU,
2021) representam fielmente o que foi retratado e, ja que foram desenvolvidos para serem de fécil
compreensdo, somando-se ao fato de o projeto seguir a arquitetura micro-service, tem-se uma
aplicacdo de maneira muito facilitada em situaces reais.

Dados de compras sédo e devem ser sigilosos e protegidos por leis, como a Lei Geral de
Protecdo a Dados (LGPD) e, por questdes de segurancga, nenhum estabelecimento deve fornecé-los.
Desta maneira, o presente projeto se utiliza de um ambiente de testes baseado na ferramenta
Postman, software que gera e permite criar dados aleatérios e executa chamadas com todos 0s
métodos HTTP a APIs (ASTHANA, 2022), onde a chamada principal, contém: nome, e-mail,
documento, dados do cartdo, endereco, data de nascimento e valor da transacéo.

Os conteudos descritos apds os dois pontos e entre chaves — exemplo: ‘document’: {{cpf}} -
fazem parte do ambiente de teste e servem para gerar valores aleatorios, como “{{cpf}}”, por
exemplo, que gera um numero com caracteristicas de um CPF real para fins de testes e assim
sucessivamente para todos os demais atributos, como descrito na Figura 5. Esse documento esta em
formato JSON (Javascript Object Notation) e serve para simular os dados de uma compra. Esse dado
abstrai todo o processo de um pagamento real - por exemplo: processo de escolha de produto,
checagem e tentativa de pagamento - chegando a tomada de decisdo final que aprova ou reprova a
transacdo. Esse servico denominado tcc_random, nome para se referir a qualquer sistema aleatdrio
que recebe uma requisicdo com dados de pagamento, representado por um paralelepipedo, € um
sistema de orquestracdo. Este recebe um determinado dado e escolhe para qual sistema ou banco
esse dado deve ser enviado, em um fluxo de producdo. Comumentemente, sua posicao é logo apds a
checagem de pagamento. Entéo, essa API, do inglés Interface de Programacéo de Aplicacgéo, recebe a
chamada com todos esses dados de pagamento ja processados para, assim, iniciar a analise de fraude.
Posteriormente, esse contetdo € enviado para um software de ‘tomada de decisdo’ que, no caso desse
projeto, foi escolhido um motor baseado em regras.

Neste fluxo, quem toma a decisdo final da aprovacdo da compra é o motor (tcc_cafe_engine —
motor de regras). As regras que o compdem devem ser sempre simples e diretas, para assegurar a
facil manutencdo e possibilitar sua escrita ndo s6 por engenheiros de software, mas por qualquer
pessoa que tenha o conhecimento dos dados transacionais. Uma vez que a decisdo é tomada — o que
ndo leva mais de um segundo — 0 motor faz uma chamada de volta para a API (tcc_random), mas
com um campo a mais, chamado de transactionStatus, com o valor de “approve” ou “repprove” que
representa a decisdo tomada pelo motor. Todo esse conteudo € salvo num banco de dados
(MongoDB)

Uma vez que esse dado se encontra no banco, ja € possivel realizar diversos tipos de
tratamentos e consultas, além de algumas conclusdes a partir de uma interface grafica como express
mongodb. Possuir somente essa métrica como parametro de decisdo para a criacao de futuras regras,
entretanto, é uma tarefa ardua porque, com o crescimento dos dados, ela torna-se inviavel, ja que a
base da pesquisa é feita a partir da analise do individuo que realiza a leitura dos dados. Para isso, a
abordagem utilizada pelos autores mencionados € utilizar uma rede de inteligéncia artificial.

Ao utilizar essa rede, as métricas obtidas sdo direcionadas para tomar a melhor decisdo. Essa
inteligéncia artificial sera ‘alimentada’ a partir de um documento CSV (do Inglés: Dados Separados
por Virgula) que seréd gerado a partir dos dados presentes no banco de dados nédo relacional. Uma vez
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gerado, tal documento é enviado a rede KNN. Nesse projeto, por questdes didaticas, esse processo é
feito manualmente, mas poderia ser facilmente automatizado durante o processo de deploy da
aplicacdo. Com isso, tomar uma deciséo fica muito mais facil, ja que, com a propria rede, torna-se
possivel gerar graficos e fazer previsdes de futuros comportamentos fraudulentos que ainda néo
foram detectados. Dessa maneira, surge a possibilidade de serem escritas novas regras para 0 motor.
O processo fica como o representado na Figura 1.

Figura 1 — Fluxo completo do projeto
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Fonte: Préprio autor.

Todo esse sistema foi desenvolvido localmente, porém, utilizando-se de mecanismos que
facilitam consideravelmente o processo de distribuicdo, caso seja necessario fazer um deploy em
situacdo real, uma vez que este projeto estd baseado em tecnologias como container facilitando a
instalacdo (HYKES 2022).

RESULTADOS E DISCUSSAO
Motor de regras

A implementacdo do banco de dados é um MongoDB do tipo ndo relacional. Para o fluxo
transacional, o desenvolvimento foi feito em um container Docker, como pode ser visto no link pipe-
felipe/tcc_mongodb: Tcc database (github.com). O repositorio conta com mais dois scripts que tém a fungéo
de iniciar e parar o servigo. J& a API (tcc_random) pode ser acessada neste link: pipe-felipe/tcc_random
(github.com). Este servigco € um orquestrador, como citado anteriormente, e depende diretamente do
banco de dados tcc_mongodb. O sistema possui dois endpoints, que sdo 0s caminhos por onde pode
ser feita uma chamada http. O ndGcleo do sistema ¢ feito na classe ‘controller’. A estrutura desse
nucleo é a implementacdo dos meétodos contidos no controller. Como este projeto estd rodando de
maneira local, a base dos endpoints sera o localhost. Ela pode, porém, sofrer alteracdo, a depender de
onde a aplicacdo esta rodando. O primeiro endpoint € o localhost:8080/customer, que executa 0s
métodos POST, implementado por createTransactionData e preparado para receber os dados de um
outro servigo (tcc_cafe_engine e fluxo transacional anterior ao antifraude); GET, implementado por
readTransactionData, onde podem ser acessados todos os dados transacionais em formato JSON;
PUT, implementado por updateTransactionalDatal, utilizado para atualizacdo de cadastro; DELETE,
implementado por deleteTransaction e com finalidade de apagar dados cadastrados. O segundo
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endpoint é o localhost:8080/engine. Ele possui apenas um método, o POST, implementado por
retrieveTransactionalData e que recebe os dados tratados provenientes do motor de regras. As
assinaturas dos métodos podem ser vistas na Figura 2.

Figura 2 — Métodos principais TCC_RANDOM
createTr ctionalData( stomer: Customer) {...}
retrieveTran 1alDatal( tomer: Customer) {...}

O
readTransactionalData(page: Pageable): ResponseEntity<Page<Customer>> ={...

stomer: Customer

yjcument}")
onalData(

t: String) ={...}

Fonte: Proprio autor.

Quando recebe uma chamada em /customer, a API espera uma resposta em /engine, feita pela
terceira implementacgéo exigida por este projeto. Tal qual tcc_random, o cafe_rules_engine possuli
um endpoint, disponivel em http://localhost:8081/cafe. Ele espera receber um dado transacional,
Também espera obter uma requisi¢do do tipo POST que, ao receber os dados, inicia o processamento
das regras para analise de possiveis atos fraudulentos. Antes de devolver tais dados ao orquestrador,
eles sdo passados por um método que realiza o tratamento ao utilizar-se de um conjunto de regras.

Uma vez que esses dados estdo salvos, é possivel gerar um documento CSV (Comma-
separated values, do inglés; valores separados por virgula. Este documento € utilizado como entrada
de dados para a rede de inteligéncia artificial KNN que, baseando-se no contetido apresentado, é
capaz de fazer previsOes para que futuras regras sejam desenvolvidas.

A modelagem desses dados foi feita sequindo todas as etapas contidas nesses resultados, ou
seja, fazendo vérias chamadas aos servicos em execugdo (banco de dados; tcc_random;
tcc_cafe_engine), com dados que serdo aprovados ou reprovados pela regra. Apos fazer 1178
chamadas, o banco possui 1178 dados com conteudo reprovados e aprovados. O documento
exportado em CSV, com o0 nome ‘customer.csv’. Até aqui, foi descrito todo o processo de prevencao
a fraudes utilizando o motor baseado em regras. Porém, a criagdo de novas regras através dos dados
gerados torna-se praticamente impossivel, ja que a tendéncia € que eles crescam de maneira
exponencial, dificultando em demasia a sua analise.


http://localhost:8081/cafe
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Inteligéncia artificial - KNN

Em posse do documento customer.csv, ¢ possivel ‘alimentar’ a rede de inteligéncia artificial.
O KNN foi utilizado por seu comportamento adaptavel ao meio em que estéd inserido. Ao analisar,
por exemplo, uma grande quantidade de dados gerados no processo transacional, ele € capaz de, por
si sO, tomar decisdes que auxiliam no processo de criagdo de novas regras, ja que esta rede é baseada
na distancia euclidiana, que diz que, quanto mais perto o dado vizinho esta do dado de referéncia,
maior a chance deste dado ser igual a referéncia. O cddigo fonte da rede KNN pode ser acessado no
link https://github.com/pipe-felipe/tcc_knn.

Essa rede foi desenvolvida usando Python com Jupyter Notebook. O primeiro passo € fazer a
importacdo das bibliotecas necessarias, como pandas, para a manipulacdo e analise de dados, que
oferece estruturas e operacGes para manipular tabelas numéricas e séries temporais; numpy, para
calculo numérico; matplotlib, para imprimir graficos matemaéticos; seaborn, para visualizagdo de
dados estatisticos; sklearn, para implementacdo da rede KNN de inteligéncia artificial; bibliotecas do
Google para acesso ao Google Drive, ja que o projeto utiliza Jupyter dentro do Google Colab.

Com os dados carregados no Jupyter Notebook, é necessario analisar a estrutura dos dados
importados, ja que eles devem ser sempre numéricos, pois a inteligéncia artificial ndo entende
strings. Sendo assim, eles devem ser discretizados.

Em alguns casos, é necessaria a remoc¢do de algumas tabelas desnecessarias. No data-set
utilizado pelo projeto, alguns campos foram removidos, como: _id; _class, que sdo valores gerados
pelo banco de dados e que ndo tém impacto algum na analise estatistica.

Agora, 0 ponto mais importante é fazer a transformacdo do dado mais significativo, o
transactionStatus, pois esse é 0 conteldo que retorna caso a transacdo tenha tido ou nao risco de
fraude. Porém, o conteudo chega ao documento em forma de string, ou seja, ‘“APPROVE’ ou
‘REPPROVE’. Deve-se, entdo, percorrer-se todas as colunas e transformé-lo em 0 ou 1. Aqui, ‘0’
significa ‘sucesso’ e ‘1’ significa ‘reprovado’.

Quando esse bloco de codigo é executado, os valores contidos na coluna transactionStatus
sdo apenas ‘0’ ou “’1’. Porém, ha algumas variaveis que ndo podem ser transformadas em nimeros,
tais como nome, e-mail e cidade. Por isso, € necessario criar uma coluna especifica para cada
caracteristica. Assim, a inteligéncia artificial consegue se situar e entender o tipo de dado com que
ela esta lidando. No mundo da computagdo, as tabelas em ‘0’ ou ‘1’ sdo conhecidas como dummy,
ou, em portugués, ficticio, ja que bancos de dados assim sdo de dificil compreensdo humana. Um
exemplo desse tipo de tabela pode ser visto na coluna name, que contém o nome dos individuos que
realizaram transacdes. Nela, se um dos nomes for, por exemplo, Jodo, serd criada uma coluna
chamada ‘nome.jodo’, que serd preenchida com valores ‘0’ ou ‘1°, onde o nico valor verdadeiro, ou
seja, ‘1°, sera quando o conteudo da linha for ‘Jodo’. Sendo assim, € possivel fazer uma correlacéo
entre as variaveis, para explicar as afinidades entre os atributos. Neste projeto, tais afinidades
explicam o fato de as transagdes retornarem ‘REPPROVE’. Utilizando a biblioteca seaborn, é
possivel construir uma matriz de correlacdo, tal qual mostrado na Figura 3.
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Figura 3 — Matriz de correla¢do

sns.heatmap(df.corr(), annot=True, vmin=-1, vmax=1)
plt.show()
# Isso quer dizer que a varidvel transactionCount explica 0.18% a varidvel transactionStatus
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Fonte: Proprio autor.

Tal correlagdo entre as variaveis € a base do KNN. A diferenca é que o KNN ira, além de
prever os dados, organizar o que ja esta disponivel. Para fins didaticos, serd mostrado um grafico
com valores de baixa correlacdo - Figura 4 - e outro com alta correlagdo - Figura 5. A base deste
projeto € a criagdo de uma regra em que todos os individuos cujo sobrenome seja ‘Furtado’ ¢ um
ladrdo. Além disso, uma outra maneira de ser blogueado pelo motor é ter o e-mail
‘ladrao@gmail.com’. Como 0 sistema, entretanto, ndo permite a utilizacdo de um mesmo e-mail por
mais de um individuo, tal blogueio realizou-se uma Unica vez.

E importante ressaltar, também, que o algoritmo utilizado cria e-mails da seguinte forma:
‘nome_tcc@dominio’ e, sendo assim, nomes e e-mails sdo uma excelente maneira de correlacionar
os demais dados, ja que, se houver a palavra ‘Furtado’ em qualquer um desses dados, a transacdo
sera bloqueada.

Figura 4 — Baixa correlagdo - CEP com valor de transagéo

sns.scatterplot(data=df, x='transactionValue', y='address.zipCode', hue='transactionStatus')
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Figura 5 — Alta correlagdo - nome com alguma outra varidvel, no caso CEP

sns.scatterplot(data=df, x='name', y='address.zipCode', hue='transactionStatus"')

<matplotlib.axes._subplots.AxesSubplot at 0x7f2a44b6b150>
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A correlagdo ndo implica em causalidade. Se muitas transa¢des bloqueadas vierem de uma
mesma regido do pais, isso ndo necessariamente significa que todas as que vierem desse mesmo local
serdo fraudulentas. Mas, como o modelo do projeto esta bastante enviesado, para melhor
apresentacdo, esse tipo de correlacdo esta acontecendo.

Todo esse conteudo é baseado em dados ja existentes, mas ao utilizar uma inteligéncia
artificial, o objetivo é a previsdo de dados, para que o sistema seja autbnomo. Agora, € necessario
fazer uma divis&o entre os atributos dos dados da compra e a coluna que precisa ser prevista, no caso,
a transactionStatus, que possui os valores de ‘aprovado’ ou ‘reprovado’. Aqui, realizou-se a diviséo
do dataset em teste e treino, pois a propria biblioteca de inteligéncia artificial ira gerar os dados para
0 teste da precisdo da previsdo Uma vez normalizado, classificado e treinado, j& é possivel fazer a
previsdo dos dados. Conclui-se, portanto, que, com todos os dados utilizados para testes, percebeu-se
que todas as pessoas com ‘Furtado’ no nome ou e-mail foram barradas. A inteligéncia artificial
conseguiu ter uma acurécia de 77% de precisdo em cenarios semelhantes, ndo analisando apenas o
nome e e-mail, mas sim todos os dados disponiveis, gerando, assim, uma precisdo muito maior na
decisdo e confecgdo de novas regras.

CONCLUSAO

Conclui-se que, com o continuo avanco do mundo digital e globalizado, é cada vez mais
imprescindivel ter sistemas de pagamentos com prevencdo a fraude, ja que o abuso de
comportamentos fraudulentos mostra crescimento constante e significativo e, dessa maneira, estudos
para desenvolvimento de softwares e analise de dados voltados a esse segmento apresentam cada vez
mais relevancia. Existem diversas abordagens para a prevencdo de fraudes. Mas, no mundo real, ndo
€ necessario escolher apenas um modelo: o ideal é fazer a jungéo deles para que se obtenha o melhor
proveito das tecnologias disponiveis. Essa foi a abordagem utilizada neste estudo, ao utilizar um
modelo baseado em regras e o de inteligéncia artificial (KNN).

O modelo de regras apresentou um bom funcionamento, com precisdo de mais de 70% da
inteligéncia artificial. A arquitetura escolhida para o desenvolvimento das aplicacdes foi a de micro
servigos, que torna possivel o acoplamento deste projeto em outros projetos que podem ja estar em
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execucdo ou nao, ja que os sistemas sdo independentes e cada servi¢o se comunica um com o outro e
ndo tém, necessariamente, relacdo de dependéncia.

Sendo assim, quanto mais dados passam pelo sistema transacional, melhor fica o processo em
geral, ja que tanto as regras quanto a inteligéncia artificial dependem desse volume de dados.
Portanto, apesar de todo o processo ter sido feito com em média mil requisi¢des, 0 que é considerado
um volume pequeno, o desempenho mostrado e o resultado obtido foram muito satisfatorios.
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